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Anotace:

Material je zameéren na seznameni zaku s nebezpecim na internetu. Material

navazuje na 1.¢ast (Nebezpedi na internetu 1). DUM popisuje nebezpedi na

internetu ve formé nebezpecénych soubor( jako je virus, cerv, trojské koné.
Ocekavany vystup:

7 ’ d 7 . v v/ . v s 7

PomuUcky:

Sesit, psaci potreby, pocitac, projektor
Casovy harmonogram:

20 minut



NebezpecCi na internetu
2.Cast






Virus

Kod zapsany s vyslovhym zameérem Sifit sam sebe.
Virus pripoji sam sebe k hostitelskému programu a
poté se pokusi Sirit z pocCitace do pocitace.

PocitaCoveé viry, stejné jako ty lidské, siri lidé sami -
napr. posilanim e-mailu nebo sdilenim souboru.

* Viry mohou zpomalit vas pocitac,

[ Hindous |
* poskodit vas operacni system iR e o i et StisssTiamates, v sery
) applica
. VA Y4 v/ o » Press any key to terminate the current application.
* zpomalit vas pristup na internet, R o s ety ralt bl T

Press any key to continue

 kompletné znicit vSechna vase data ...



Podtrida viru.

Cerv se obvykle &iFi bez U&asti uZivatele, pficem?
distribuuje své uplné kopie (pripadné pozmeénené)

v ramci siti.

MUzZe spotrebovavat pamét nebo Sirku pasma sité
(rychlost internetu), coz muze vést ke zhrouceni
pocitace. — S —— ]

£ Windows Task Manager

File Options View ShutDown Help

ApplicationrsA Processes Performance Networking Users |




Trojsky kun

Trojsky kun.
Jevi se jako uzitecny software, ale pritom pacha
velké skody.

Je to cely program (crack, |[EE—E
SPOfFic,...) anebo jen
schovany doplnek.

Napr. aktualizace == |°

zabezpeceni, ktera ve .

skutecnosti deaktivuje e T 3 e
 Ukonditproces

antivir a branu firewall.

VyuZiti procesorw: 5 % Fyzicka pamét: 37 %
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P4l Elite Keylogger 5.0 [build 177]

] Keystrokes

KEYSTROKES LOG (620 items)
(generated by Elite Keylogger on 3/13/2012 1:49:08 PM)

Keystrokes
App: skype.exe Window: MyLover'99
Screenshots
I think no...<Enter>this won't be seen in my account.<Backspace>
lets talk later<Enter> ) Internet activity

Logged at 12 March 2012 / 10:32 . Applications history

Clipboard
User: admin Your parcel - myemail@gmail.com -

- Google Chrome E-mail history

® will e your <

5 Passwords
account?

Logged at 12 March 2012 / 10:32

User: admin App: chrome.exe  Window: Google Calendar - Google Chrome

@ Reserve<Space>spare<Space>cash

Logged at 12 March 2012 / 10:34 13 14

19 20 21

26 27 28

User: admin App: skype.exe Window: MyLover'99 o

Can yous end me your new phone #?<Enter>I'll call you tomo Today: 13-03-2012

after work<Enter><Backspace>? ;) XO<Enter>
—d View logs for 12 MAR
Logged at 12 March 2012 / 10:34

Total local logs size: 662Mb

key I Og g e r — zaznamenava znaky z klavesnice




STOATETYE

Sleduje praci uzivatele a odesila o ni informace.

Odesila hesla, navstivene stranlky, snimlcy obrazovlky...
Casto odesila data z plochy nebo webkamenry...
System nabiha pomalu, objevuji se ikony, pop-up olkna...



Pred skodlivym softwarem chrani
ANTINVIRUS




KAJPIR)KY 2

& bitdefender

N rton (&7 Computing PANDA

V4 VAt$1Y)F4 BULLGUARD

@webroot pC tQO|S Quick Heal

GDATA Microsoft*

McAfee J§ AVG >ecurity

Essentials




ANTIVIRUS
Ani ten nejlepsi nas nemusi ochranit!

g newlikat

B e

Ka“‘ !e ‘ P

Eroticke Pop-up okna Cracky,
stranky nabizejici keygeny

sluzby
zdarma



Domaci sit Povoli sdileni vSeho (kdyz nefekneme jinak).
Pokud se viechny poditace v této siti nachazeji ve vaéi domacnost: a poznavate
j&, jedna se o divéryhodnou domaci sit. Tuto mozZnost nevolte na vefejnych
mistech, napfiklad v kavamach nebo na letistich.

Sit'vzameéstnani  Povoli PC se stejnym pfipojenim.

Pokud se viechny pocitace v této siti nachazeji na vasem pracovisti a poznavate
je, jedna se o divéryhodnou pracovni sit. Tuto moinost nevolte na verejnych
mistech, napfiklad v kavadrnach nebo na letistich.

= Verejna sit Nepovoli sdileni, ani pfipojeni ciziho pocitacCe.
Pokud nepoznavite viechny poditade v této siti (napfiklad pokud jste v kavarné
nebo na letidty, pfipadné pouzivate mobilni Sirokopasmové piipojeni), jedna se o
vefejnou sit, ktera neni duvéryhodna.



http://g2.stahuj.centrum.cz/magazin/8940/umisteni-v-siti.png




Pouzity software:
Windows 7, PowerPoint 2007
Pouzité obrazky:
- Autorem obrdzkd, neni-li uvedeno jinak, je autor prezentace.
- Galerie MS Office - Klipart
- ,AUTOR NEUVEDEN" cursobloggers.com [online]. [cit. 26.4.2013]. Dostupny na WWW:

- AUTOR NEUVEDEN. dsl.cz [online]. [cit. 18.6.2013]. Dostupny na WWW:
- AUTOR NEUVEDEN. maxiorel.cz [online]. [cit. 18.6.2013]. Dostupny na WWW:
- AUTOR NEUVEDEN. blogspot.com [online]. [cit. 18.6.2013]. Dostupny na WWW:

- AUTOR NEUVEDEN. omnitechsupports.com [online]. [cit. 18.6.2013]. Dostupny na WWW:
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