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Cil: Zak si uvédomuje rizika na internetu



BEZPECNOST NA INTERNETU

Zakladni vysvétleni:

Bezpecnost na internetu je relativné Siroky pojem a zaroven dulezity problém jak
pro bézné uzivatele, tak administratory velkych siti.

| celé staty maji zajem na bezpecném internetu a tak se snazi zamezit provozu
stranek s ilegalnim obsahem, nebo zamezit samotné nelegalni ¢innosti pomoci
zakona.

Napf. Cina nebo irdn blokuji celé &asti internetu (drasticka cenzura).

PouZité zdroje:
Wikipedie: Oteviend encyklopedie: Bezpecnost na internetu [online]. c2013 [citovéno 31. 07.2013].
Dostupny z WWW: <http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost na_internetu>



http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_na_internetu

BEZPECNOST NA INTERNETU

Proti cemu se na internetu branime:

% SPAM - hromadné rozesildni nevyZadané posty

»* KEYLOGGER - program ziskdvajici pristupové udaje z navstivenych servert
»* SPYWARE - program ziskdvajici informace o Vasi praci s PC

* MALWARE - programy slouzici k poskozeni vaseho operacniho systému

% PHISHING - program ziskavajici pristupové udaje z navstivenych servert

PouZité zdroje:
Wikipedie: Oteviend encyklopedie: Bezpecnost na internetu [online]. c2013 [citovéno 31. 07.2013].
Dostupny z WWW: <http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost na_internetu>



http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_na_internetu

BEZPECNOST NA INTERNETU

Jak se obezretné chovat na Internetu:

Nesdélovat a neuverejriovat soukroma data

Pouzivat aktualni antivir, antispyware, firewall.

Pravidelné aktualizovat pouzivany operacni systém a uzivané programy

Pouzivat bezpecné heslo, nezapisovat, neukladat a nesdélovat ho.

Neotvirat neznamé Ci podezrelé soubory, programy nebo prilohy postovnich zprav.
K citlivym sluzbam se pripojovat pouze z vlastniho PC a nikdy pres nezndmou Wi-Fi.
Pripojovat se k internetovému bankovnictvi, e-mailové schrance, Ci jinym citlivym

sluzbam zasadné pres HTTPS protokol.

PouZité zdroje:
Wikipedie: Oteviend encyklopedie: Bezpecnost na internetu [online]. c2013 [citovéno 31. 07.2013].
Dostupny z WWW: <http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost na_internetu>



http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_na_internetu

Zadani ukolu
1. Zjistéte jaky antivirovy program pouzivdame na PC ve sSkole
3. Jaké heslo je bezpecnéjsi ,xbKyZaRB“ nebo ,,MelaBabka4jabka“ ?

4. Zjistéte, jakym protokolem komunikuje webovy prohlizec¢?
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1. Zjistéte jaky antivirovy program pouzivame na PC ve Skole

1. Kliknéte na Sipku nahoru vpravo dole u hodin 2. Kliknéte na ,zeleny domecek” a otevre se antivir

@B Microsoft Security Essentials |ﬁ| | =| 5 2

Stav pocitace: Chranén

Aktualizovat &) Nipovéda v

Va pocitac je monitorovan a chranén, Moznosti kontroly:

@ Rychl3

" g ) Uplna
0 Vlastni

& Ochranav redlném fase:  Zapnuto

Zkontrolovat nyni
& Definicevind a spywaru:  Aktudlni L4

Podrobnosti kontroly

Naplanovana kontrola: nedéle w 2:00 (Rychlé prohledani) | Zmeénit plan kantroly
Posledni kontrola: Dnes v 21:31 (Rychlé prohledani)
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Reseni ukolu
2. Najdéte na internetu néjaky volné Sifitelny antispywarovy program

1. Nainternetu oteviete server se softwarovym katalogem (www.slunecnice.cz, www.stahuj.centrum.cz)

S!.UNE(NI(E.CI . PROGRAMY RYCHLE A ZADARMOD Moje Slunetnice Slunefnice o do mailu  Fiiblésit Registrace
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3. Jaké heslo je bezpecnéjsi ,xbKyZaRB“ nebo ,, MelaBabka4jabka“ ?
Odpovéd: MelaBabka4jabka — heslo je delsi

Délka zjistovani hesla:
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Obr.1 SROUBEKIJIRKA. cs.wikipedia.com [online]. [cit. 31.7.2013]. Dostupny na WWW: <http://cs.wikipedia.org/wiki/Soubor:Kvalita_hesla.jpg>
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4. Zjistéte, jakym protokolem komunikuje webovy prohlizec¢?

de je vidét, ze server bézi na nezabezpeceném protokolu
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STRAVOVANI A SLUZEB
Ondrejska 56
360 21 Karlowvy Vary
tel.: +420 353 221 299
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=zpét na dvodni stranu

1111 Snazte se co NEJVICE pouzivat ZABEZPECENY protokol HTTPS:// 111

Witejte na internetovych strankach
STREDNIHO ODBORNEHO UCILISTE STRAVOWANI A SLUZEB
Karlovy Vary, Ondfejska 56
- vzdélavaciho subjektu s dlouholetou tradici,

E ¢ e lEen SKOLNi VZDELAVACI PROGRAMY
bohatymi zkuZenostmi a kvalitnim zdzemim. 3

{OLNIHO ROKU
PARTHERI PRAKTICKE VYUKY
PROJEKTY
ODBORMNE AKCE
RESTAURACE LUNA
SKOLNi JIDELNA
FOTOGALERIE
DEUT SCH
ENGLISH

SKOLNi MATRIKA




