
Číslo projektu školy CZ.1.07/1.5.00/34.0963  

Číslo a název šablony 

klíčové aktivity III/2 Inovace a zkvalitnění výuky prostřednictvím ICT

Číslo materiálu VY_32_INOVACE_ICT_II_S2_02

Popis výukového materiálu
Název: Bezpečnost na internetu
Autor: Pavel Lintemer
Datum: 1.9.2013 
Obor: 65-51-H/01 Kuchař - Číšník
Ročník: 2. ročník
Předmět: IKT – Informační a komunikační technologie

Anotace výukového materiálu

1. Materiál je určen pro výuku předmětu IKT a je v souladu s ŠVP. 
2. Materiál je prezentován žákům prostřednictvím dataprojektoru na učebně IKT s výkladem 
včetně názorných ukázek

Cíl: žák si uvědomuje rizika na internetu



BEZPEČNOST NA INTERNETU
Základní vysvětlení:

Bezpečnost na internetu je relativně široký pojem a zároveň důležitý problém jak 
pro běžné uživatele, tak administrátory velkých sítí.

I celé státy mají zájem na bezpečném internetu a tak se snaží zamezit provozu 
stránek s ilegálním obsahem, nebo zamezit samotné nelegální činnosti pomocí 
zákonů.
Např. Čína nebo Írán blokují celé části internetu (drastická cenzura).

Použité zdroje:
Wikipedie: Otevřená encyklopedie: Bezpečnost na internetu [online]. c2013 [citováno 31. 07. 2013]. 
Dostupný z WWW: <http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_na_internetu>

http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_na_internetu


Proti čemu se na internetu bráníme:

 SPAM – hromadné rozesílání nevyžádané pošty

 KEYLOGGER – program získávající přístupové údaje z navštívených serverů

 SPYWARE – program získávající informace o Vaší práci s PC

 MALWARE – programy sloužící k poškození vašeho operačního systému

 PHISHING – program získávající přístupové údaje z navštívených serverů

BEZPEČNOST NA INTERNETU

Použité zdroje:
Wikipedie: Otevřená encyklopedie: Bezpečnost na internetu [online]. c2013 [citováno 31. 07. 2013]. 
Dostupný z WWW: <http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_na_internetu>

http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_na_internetu


BEZPEČNOST NA INTERNETU

Použité zdroje:
Wikipedie: Otevřená encyklopedie: Bezpečnost na internetu [online]. c2013 [citováno 31. 07. 2013]. 
Dostupný z WWW: <http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_na_internetu>

Jak se obezřetně chovat na Internetu:

 Nesdělovat a neuveřejňovat soukromá data

 Používat aktuální antivir, antispyware, firewall.

 Pravidelně aktualizovat používaný operační systém a užívané programy

 Používat bezpečné heslo, nezapisovat, neukládat a nesdělovat ho.

 Neotvírat neznámé či podezřelé soubory, programy nebo přílohy poštovních zpráv.

 K citlivým službám se připojovat pouze z vlastního PC a nikdy přes neznámou Wi-Fi.

 Připojovat se k internetovému bankovnictví, e-mailové schránce, či jiným citlivým 

službám zásadně přes HTTPS protokol.

http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_na_internetu


2. Najděte na internetu nějaký volně šiřitelný antispywarový program

Zadání úkolů
1. Zjistěte jaký antivirový program používáme na PC ve škole

3. Jaké heslo je bezpečnější „xbKyZaRB“ nebo „MelaBabka4jabka“ ? 

4. Zjistěte, jakým protokolem komunikuje webový prohlížeč? 



Řešení úkolů

1. Zjistěte jaký antivirový program používáme na PC ve škole

1. Klikněte na šipku nahoru vpravo dole u hodin 2. Klikněte na „zelený domeček“ a otevře se antivir



Řešení úkolů

1. Na internetu otevřete server se softwarovým katalogem (www.slunecnice.cz, www.stahuj.centrum.cz)

2. Najděte na internetu nějaký volně šiřitelný antispywarový program

2. Zde napište antispyware

3. Zde vyberte Licence ZDARMA

4. Zde jsou výsledky



Řešení úkolů
3. Jaké heslo je bezpečnější „xbKyZaRB“ nebo „MelaBabka4jabka“ ? 

Odpověď: MelaBabka4jabka – heslo je delší

Délka zjišťování hesla: 

Obr.1 SROUBEKJIRKA. cs.wikipedia.com [online]. [cit. 31.7.2013]. Dostupný na WWW: <http://cs.wikipedia.org/wiki/Soubor:Kvalita_hesla.jpg>



Řešení úkolů
4. Zjistěte, jakým protokolem komunikuje webový prohlížeč? 

Zde je vidět, že server běží na nezabezpečeném protokolu

!!!! Snažte se co NEJVÍCE používat ZABEZPEČENÝ protokol HTTPS://  !!!!


