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POCITACOVE HROZBY
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Pocitacovy vir

Virus je typ programu, ktery se dokaze sirit tim, ze vytvari
(nekdy upravene) kopie sebe sama.

Virus se neumi sifit sam, ale vyuziva k sireni jiné spustitelne
soubory Ci dokumenty = hostitele. Virus se mezi dvéma
pocitaCi mUze prenest jediné tim, ze nékdo prenese celého
hostitele, napr. nejaky uzivatel (obvykle neumysiné) prenese
nebo preposle cely soubor.

Néktere viry mohou byt cilené nicive (napr. mazat soubory na
disku), mnoho jinych virg je relativne neskodnych popfipade
pouze obtézujicich.

U nékterych virU se nicivy kod spousti az se zpozdénim (napr. v
urcité datum ci po nakazeni urcitého poctu jinych hostitelU),
coz se nekdy oznacuje jako (logicka) bomba.

Dnes jsou klasicke pocitacove viry na jistém uUstupu oproti
CervUm, které se siri prostrednictvim pocitacovych siti,

hlavné Internetu.




Pocitacovy cerv

14 I

= PocitaCovy program, ktery je schopen automatickeho rozesilani
kopii sebe sama na jine pocitace. Pote, co infikuje system,
prevezme kontrolu nad prostredky zodpovédnymi za sitovou
komunikaci a vyuziva je ke svemu vlastnimu sireni.

= Cerv obvykle vykonava v pocitaci néjakou sekundarni ¢innost:
zneprovoznéni pocitace, nebo jeho soucasti
odstranovani soubor0 ulozenych v pocitaci

prohledavani pocitace za ucelem ziskani osobnich dat, ktera mohou pro
autora programu znamenat néjaky profit

vytvareni ,zadnich vratek" do systéemu (tzv. backdoor), ktera poté mohou
byt vyuZita jako pfima cesta k infikovani po¢itace dalSimi nakazami

= DuUsledky vétsiho rozsireni Cerva:
snizeni rychlosti sité (vCetné internetu)
zpUsobuji majiteldm postizenych pocitacl financni Skody




Trojsky kun

= Trojsky kOn jako samostatny program
Tvari se uzitecne — napriklad hra, sporic obrazovky nebo néjaky
jednoduchy nastroj. Nékdy se trojsky kin vydava za program k
odstranovani jinych pocitacovych hrozeb.
V MS Windows mUze trojsky kidn vyuzit skryvani pfipon soubord.
Vypada pak jako soubor s obrazkem, zvukem, archivem nebo
cimkoliv jinym, pfestoze se ve skutecnosti jedna o spustitelny kod.
Chce-li uzivatel obrazek kliknutim zobrazit, je ve skutecnosti spustén
program (trojsky kan).

= Trojsky kOn jako soucast jiné aplikace
Uzivatel stazenim kopie aplikace (nejcastéji bez platné licence nebo
jako volné Sifeny program) mUze ziskat pozménéenou kopii aplikace
obsahuijici aplikaci + trojskeho kone.

= Trojsky kun nedokaze sam infikovat dalsi pocitace nebo
programy svoji kopii. Existuji vsak pocitacovi Cervi, ktere na
napadenem pocitaci instaluji ruzne trojske kone.




Spam

= Nevyzadane elektronické sdéleni (zprava,
e-mail), ktere je obvykle rozesilano masove.
= Nejcastéeji se jedna o e-mailove zpravy,
ale spam se rozsiril i do rychlych textovych

zprav, diskuznich for nebo komentaruo clankd
uverejnénych na internetu.




Spyware

Pocitacovy program, ktery za pomoci internetu odesila
informace z pocitace uzivatele bez jeho védomi.

Odesilany jsou statisticke informace, jako prehled
navstivenych WWW stranek, nainstalovanych
programu atd. Casto jsou tyto informace vyuzity
pro cilenou reklamu na zajmy a Cinnosti uzivatele,
nikdo vsak nedokaze zarucit Ze nebudou zneuzita,
nebo ze spyware nebude odesilat i vase citliva data.

Spyware se sifi spolu s mnoha sharewarovymi a
freewarovymi programy.

Existuji anti-spyware programy, ktere se zabyvaji
nalezenim a odstranénim (i prevenci) spyware

z pocitace.




| Adware

Pocitacove programy, ktere jsou nabizeny za
snizenou cenu nebo casteji zcela zdarma, ale
obsahuiji v sobé jistou formu reklamy.

ZpUsobuji zobrazovani reklamnich poutacu

(bannerU), vyskakovacich oken, prehravani zvukové
reklamy a to pri pouzivani programu nebo po dobu,
kdy je program v pocitaci nainstalovan.

Mira nepfijemnosti pritom muze byt u rUznych
orogramu (adware) ruzna. Funkcné adware muze
oyt i dobrym programem.

Nekteré adware jsou ale zaroven i spyware.




Riskware

= Pocitacovy program, ktery nebyl vytvoren s
umyslem poskodit pocitac, ale obsahuje chyby,
které mohou spoustét nebo zastavovat
procitacove procesy a sluzby, cijine programy.

= Chyby v riskware mohou umoznovat prichod
dalsich pocitacovych hrozeb (viry, cervy,
spyware, ...)




Physhing

* Podvodna technika pouzivana na Internetu k
ziskavani citlivych udaju (hesla, cisla kreditnich
karet apod.) v elektronicke komunikaci .
Rozesilani e-mailovych zprav, ktere casto
vyzyvaji adresata k zadani osobnich udaju na
falesnou stranku, jejiz podoba je takrka
identicka s oficialni strankou. Stranka muze
napriklad napodobovat prihlasovaci okno
internetoveho bankovnictvi.




Pharming

* Podvodna technika pouzivana na Internetu k
ziskavani citlivych Udaju (hesla, Cisla kreditnich
karet apod.).

Principem je napadem a prepsanl IP adresy, coz
zpusobi napr. presmerovani klienta na falesné
stranky internetoveho bankovnictvi po napsani
internetové adresy banky do prohlizece. Tyto
stranky jsou obvykle k nerozeznani od skutecnych
stranek banky.

Ani zkuseni uzivatele nemuseji poznat rozdil (na
rozdil od pribuzne techniky phishingu, ktera
vyuziva elektronickou komunikaci).




HoaX

» Podvodne, poplasne, zertovne, neaktualni,
retézove zpravy

Nevyzadane e-mailové zpravy (pripadné zpravy

CQ, Skype, ...), ktere se snazi ctenare

oresvedcit, aby je siril dal.

Nejcasteji se jedna o varovani pred
pocitacovym virem, prosbu o pomoc, informace
o nebezpedi atd.

Zprava je vzdy smyslena.

Aktualni seznam naleznete na www.hoax.cz




Cracker

= Cracker (black hat) je oznaceni pro cloveka,
ktery zneuziva sve vedomosti o pocitacove
bezpecnosti ke svemu prospéchu pri prunicich
do cizich pocitacu.

= Cracker musi mit dobré znalosti o principech
fungovani pocitacu (informacni technologie),
programovani, pocitacove bezpecnosti,
kryptografii a podobne.

= V mediich je Casto pro crackery nespravné
pouzivan termin hacker.




Hacker

= Hackeri jsou pocitacovi specialiste Ci
programatori s detailnimi znalostmi fungovani
systemu, dokazou ho vyborné pouzivat, ale

oredevsim si ho i upravit podle svych potreb.
Hacker (white hat) vyuziva své znalosti ve
orospéch uzivatelU pocitacovych systemu
(tj. odstranuje programatorske chyby,
diagnostikuje vadny hardware, programuje
obtizne algoritmy).
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