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Uživatelé

Vliv médií

	Anotace DUM

	Tento materiál obsahuje různé typy cvičení (práce s asociogramem, videem, volné psaní, vyhledávání), které vedou žáka k zamyšlení nad vlastním užíváním internetu, zejména sociálních sítí, a nad riziky, která tato forma komunikace a trávení volného času přináší.

	Metodický popis

	Součástí pracovního listu je video, je vhodné ho pustit ve škole a zadat navazující cvičení (volné psaní, další úkoly, diskuse). Učitel před úkolem vysvětlí techniku volného psaní (psát co nejspontánněji, nevracet se, neopravovat, nemusí si dát záležet na přesných formulacích, žák píše pro sebe – nemusí daný text číst).
Učitel může udělat ve třídě také anonymní anketu, zda se nějaký žák setkal s konkrétní formou internetového nebezpečí.

	Hodnocení
	Materiál se osvědčil, přispěl ke zkvalitnění výuky.

	Autor prohlašuje, že řádně uvedl všechny použité zdroje. Pokud není uvedeno jinak, použitý materiál je z vlastních zdrojů autora.


Lapen v síti…
1. Napište ve skupině co nejvíc asociací a postřehů ke klíčovému pojmu sociální sítě.







2. O čem by mohlo být 7minutové video o Facebooku?

...............................................................................................................................................

3. Prohlédni si následující video – Facebook versus realita.

http://www.youtube.com/watch?v=22gUYhzG3iI&feature=player_embedded
4. Pokus se co nejotevřeněji popsat své pocity ze zhlédnutého videa (volné psaní):

5. Zažil/a jsi už někdy v sociálních sítích podobné problémy, které byly nastíněny ve videu? Setkal/a ses na internetu se situacemi, které byly „na hraně“ nebo ti byly nepříjemné?

Setkal/a ses se sdílením příliš osobních informací?

Víš o nějakém případu šikany po internetu?

6. Doplň následující text.

7. Zamysli ještě trochu hlouběji nad vztahem Facebook a virtuální realita x skutečnost.      Pokus se najít co nejvíce rozdílů.

	FACEBOOK, VIRTUÁLNÍ REALITA
	SKUTEČNOST

	· 
	· 

	· 
	· 

	· 
	· 

	· 
	· 

	· 
	· 


Nebezpečí na internetu

8. Přečti si výrazy v levém rámečku. Dokážeš je vysvětlit bez nápovědy?
Pokud váháš, pomůže ti pravý sloupeček, ve kterém jsou uvedené pojmy vysvětleny.
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9. Se kterými jevy už ses setkal/a nebo o nich slyšel/a např. v médiích? 

(Už jsi někdy zaznamenal/a např. nějaký hoax? Nebo mu rovnou sám naletěl?)
10. Které velké české společnosti mají problém s phishingem? Přišel už někdy tvým rodičům podvodný e-mail, který by po nich chtěl citlivé údaje (např. číslo platební karty)?

11. Ve skupině nalezněte na webu www.e-bezpeci.cz v záložkách kyberšikana, stalking a kybergrooming příklady uvedených jevů. 
12. Přečtěte si tamtéž i článek o kyberšikaně ve vysokoškolském prostředí.
Bezpečný internet
13. Napište ve skupině pravidla, jak byste měli užívat internet, abyste nebyli vystaveni nebezpečí ani nedělali nic nelegálního.

1. ..........................................................................................................................................
2. ..........................................................................................................................................

3. ..........................................................................................................................................

4. ..........................................................................................................................................

5. ..........................................................................................................................................

6. ..........................................................................................................................................

7. ..........................................................................................................................................

8. ..........................................................................................................................................

9. ..........................................................................................................................................

10. .........................................................................................................................................
14. Pravidla porovnej s  „netiketou“ zveřejněnou na stránkách

http://www.bezpecne-online.cz/surfuj-bezpecne/komunikace-se-svetem/netiketa.html a případně doplň.
K zamyšlení:
· přes 50 % žáků z reprezentativního výzkumného vzorku (4.000 škol, 21.372 žáků) se stalo obětí kyberšikany

· přes 53 % dětí a mládeže komunikuje na internetu s neznámými lidmi

· téměř 36 % dětí a mladistvých by bylo ochotno jít na schůzku s člověkem, kterého znají pouze z internetového prostředí 

Co dělat, když…

V případě problémů s uvedenými jevy (ať už svými, nebo např. kamaráda) lze kontaktovat i odbornou poradnu http://poradna.e-bezpeci.cz
Řešení:
8.
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..............................................................................................................................................................................................................................................................................................


..............................................................................................................................................................................................................................................................................................








Mám/nemám facebookový profil, protože .........................................................................


Mám ............. přátel, z nichž ..................... je/jsou mí přátelé i v realitě. 


... lidí jsem nikdy neviděl, ale mám je mezi přáteli, protože ..........................................


Na Facebook chodím jednou za týden / obden / denně / pokaždé, když mám zapnutý počítač. Komentáře píšu, když ....................................................................................


Sleduji/Nesleduji, kdo na ně reaguje a kdo mi dává „lajk“.


Na Facebook píšu/nepíšu osobní informace a dávám/nedávám své fotografie, ................................................................................................................................


Na Facebook píšu stejným stylem jako při komunikaci tváří v tvář / jiným stylem, protože


................................................................................................................................


























A�
psychická šikana realizovaná prostřednictvím informačních a komunikačních technologií�
�
B�
podvodná technika používaná na internetu (zejména prostřednictvím 


e-mailu) k získání citlivých dat�
�
C�
zneužití prostřednictvím internetu, při kterém si útočník vyhlédne svou oběť (často nezletilou) a snaží se ji zmanipulovat a přimět k osobnímu setkání �
�
D�
nevyžádané sdělení šířící se internetem (přes e-mail, sociální sítě)�
�
E�
opakované obtěžování až pronásledování prostřednictvím mobilních telefonů, e-mailů apod.�
�
F�
sdílení nebo rozesílání zpráv, fotografií nebo videí se sexuálním obsahem�
�
G�
šíření poplašných zpráv přes sociální sítě�
�






1�
KYBERGROOMING�
�
2�
(KYBER)STALKING�
�
3�
KYBERŠIKANA�
�
4�
SEXTING�
�
5�
HOAX�
�
6�
PHISHING�
�
7�
SPAM�
�
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