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Internetové bezpečí – pojmy

Vyhledej na internetu, co znamenají následující pojmy. Vše zapiš do sešitu.

1. Kyberšikana
2. Kyberstalking
3. Kybergrooming
4. Phishing
5. Flaming
6. Hoax
7. Spam
8. Netolismus
9. Horká linka
10. Jaké jsou zásady bezpečné komunikace prostřednictvím internetu


Správné odpovědi:
1. Kyberšikana je forma psychické šikany, která využívá informačních a komunikačních technologií (nejčastěji mobil a internet).
2. Kyberstalking je zneužívání internetu, mobilních telefonů či jiných informačních a komunikačních technologií k pronásledování. Od 1. 1. 2010 se jedná o trestný čin.
3. Kybergrooming je nebezpečná internetová manipulace, v rámci které útočník usiluje o osobní schůzku s nezletilou obětí; komunikace probíhá nejčastěji prostřednictvím mobilu nebo internetu; útočník se často vydává za někoho jiného, než kým ve skutečnosti je; výsledkem schůzky může být i sexuální zneužití oběti
4. Phishing je rozesílání podvodných zpráv (nejčastěji e-mailů), které se tváří jako zprávy od banky, správce sítě atd. Cílem zprávy je pod nějakou záminkou získat od příjemce zprávy jeho citlivé údaje, například čísla kreditních karet, bankovních účtů, přístupových hesel atd.
5. Flaming je úmyslné umisťování provokujících či urážlivých vzkazů nebo informací na internet s cílem někoho vyprovokovat k hádce.
6. Hoax je šíření poplašných řetězových zpráv (nejčastěji e-mailů), které z různých důvodů (pomoc při hledání dětí, upozornění na počítačový vir atd.) vyzývají k přeposílání co největšímu počtu příjemců. Pojmem hoax se označuje také zpráva samotná. Hoax může vést k obtěžování příjemců, zbytečnému zatěžování linek a serverů, ztrátě důvěryhodnosti odesílatele, prozrazení důvěrných informací (např. adresy dalších uživatelů), může obsahovat nebezpečné rady, které mohou např. ublížit počítači.
7. Spam je nevyžádané sdělení (nejčastěji reklamní) masově šířené internetem. Původně se toto označení používalo především pro nevyžádané reklamní e-maily, postupem času tento fenomén postihl i ostatní druhy internetové komunikace – např. diskuzní fóra.
8. Netolismus označuje závislost na tzv. virtuálních drogách. Mezi ně patří zejména počítačové hry, sociální sítě, internetové služby (různé formy chatu), televize aj. Jedná se o psychickou závislost, nikoli o závislost fyzickou, ke které dochází při konzumaci běžných drog (alkohol atd.).
9. Horká linka je telefonická linka nebo internetová služba, kam se lidé mohou obracet a stěžovat si na existenci stránek, jejichž obsah považují za nelegální, a/nebo na nelegální používání internetu (např. dětská pornografie, dětská prostituce, obchod s dětmi, pedofilie, věkově nepřiměřený obsah, ostatní nelegální sexuální praktiky, rasismus, xenofobie, sebepoškozování, výzvy k násilí a nenávisti, šíření drog atd.). Způsob, jakým se při projednávání stížností postupuje, musí být zcela průhledný, a organizace provozující horkou linku musí mít podporu vlády, průmyslových společností, soudních orgánů a uživatelů internetu v zemi, ve které působí (např. http://horka-linka.saferinternet.cz/).
10. Zásady bezpečné komunikace prostřednictvím internetu (výběr):
· nesdělovat žádné osobní údaje (jména, fotografie, adresy, telefonní čísla, čísla účtů, kreditních karet apod.)
· nesdělovat žádná přístupová hesla
· nedomlouvat si schůzku s neznámým člověkem
· nepokračovat v chatování, pokud se stane nepříjemným
· neodpovídat na zlé, urážlivé, nevkusné nebo hrubé e-maily
· neotvírat přílohy z e-mailů od neznámých osob
· nehrát si na nikoho, kým nejsi
· neotvírat stránky, které jsou určeny pro dospělé apod.
· nelegální obsah na internetu oznámit dospělým
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