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 Síťovou bezpečnost je nutno rozlišovat: 
◦ interní bezpečnost 

◦ externí bezpečnost 

 

 V případě správy více PC nás zajímá hierarchie 

správy sítě. 



 Interní bezpečností sítě rozumíme kvalitu souboru 

pravidel, který je zaveden pro provoz počítačů v 

síti. 

 

 Zajímá nás primárně systém správy uživatelských 

identit a jejich oprávnění. 

 

 



 Uživatelé spravováni centrálně nebo lokálně 

 

 Uživatelům jsou přidělována práva (oprávnění k): 
◦ zásahům do systému (instalace SW, změny nastavení) 

◦ spouštění programů 

◦ přístupu k databázím či souborům 

◦ síťovým prostředkům (subsítě, proxy, servery) 

◦ přístupu k hardwaru (správa tisku, atp.) 

 

 



 Externí bezpečností rozumíme zabezpečení sítě 

proti neoprávněným zásahům zvenčí 

 Separace sítě LAN od WAN (NAT) 

 Kontrola přístupových cest – autorizace přístupu 
◦ VPN – zprůchodnění cesty zvenčí pro oprávněné 

uživatele 

 Zabezpečení int. služeb pro vnitřní uživatele 
◦ antivirová kontrola, centrální firewall 

◦ bezpečná e-mailová pošta – antispam, SPF record, ... 



 Za bezpečnost je v organizaci vhodné stanovit 

osobní odpovědnost 
◦ nikdo neposkytne přihlašovací údaje třetím osobám 

◦ každý je zodpovědný za svá přenosná zařízení 

(malware) 

◦ osoba nevynese z organizace tajné dokumenty 

◦ do sítě lze připojit pouze autorizovaná zařízení 

 

 Nutný kvalitní dohledový a sankční systém 



 Správu sítě musí mít na starost POUZE jeden 

člověk, který má přehled o aplikovaných metodách 

zabezpečení, ne 5 lidí, kteří neví o plánech a 

akcích druhých. 

 

 Je samozřejmě možné svěřit ostatním dílčí úkoly, 

avšak je nutno dbát na to, aby klíčové prvky 

ovládal pouze správce. 



 „odposlouchávání “ dat - cílem získat 
nezveřejňované informace, které lze zneužít 

 

 monitorování provozu - analýzy takto 
provozovaných kontaktů 

 



 modifikace dat 

 vytváření falešných dat 

 

 aktivním útokům nelze 100% zabránit, ale lze 
je na rozdíl od pasivních útoků snadněji 
detekovat 

 



 Soubor opatření (realizovaný určitým HW a SW), 
která zabezpečují síť proti neoprávněnému 
přístupu zvenčí a proti úniku informací  
◦ umožňuje řízení přístupu uživatele z vnější i vnitřní sítě 
◦ nastavení přístupových práv 
◦ odfiltrování nebezpečných služeb 
◦ zablokování nepřátelského mapování vnitřní sítě 
◦ audit legálních a nelegálních operací 

 Zajišťuje bezpečnost při vstupu nebo výstupu do 
i ze sítě 

 Plní funkci filtru - rozhoduje o tom, co a kam 
bude přes něj propuštěno 

 



 Počítačový nástroj pro zajištění bezpečnosti na počítačové 
síti  

 Klíč - doplňková informace, pomocí které odesilatel 
zprávu šifruje a příjemce dešifruje 

 
 konvenční šifrování (se symetrickým klíčem) 

◦ odesílatel i příjemce používají stejný klíč, problém - distribuce 
sdíleného klíče 

 šifrování s veřejným klíčem 
◦ snaží se řešit problematiku distribuce klíčů 
◦ na straně odesílatele a příjemce se používají odlišné klíče (veřejný 

a soukromý) 
◦ veřejný klíč je volně k dispozici všem zájemcům (odesílatelům) 
◦ zpráva zůstane čitelná pouze pro majitele soukromého klíče 

 



 Total Network Inventory 
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