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Bezpecnost v siti

» Sitovou bezpecnost je nutno rozlisovat:
> interni bezpecCnost
> externi bezpecCnost

» V pripade spravy vice PC nas zajima hierarchie
spravy site.




Interni bezpecnost

» Interni bezpecnosti sité rozumime kvalitu souboru
pravidel, ktery je zaveden pro provoz pocitacu v
Sitl.

» Zajima nas primarne systéem spravy uzivatelskych
identit a jejich opravneni.




Interni bezpecnost

» Uzivatelé spravovani centralné nebo lokalne

» UzivatellUm jsou pridélovana prava (opravnéni k):
- zasahum do systému (instalace SW, zmény nastaveni)
> spousténi programu
> pfistupu k databazim ¢i souborim
- sitovym prostfedkum (subsité, proxy, servery)

o pristupu k hardwaru (sprava tisku, atp.)




Externi bezpecnost

» Externi bezpecnosti rozumime zabezpeceni site
proti neopravnénym zasahum zvendci
» Separace site LAN od WAN (NAT)

» Kontrola pristupovych cest — autorizace pristupu
> VPN — zpruchodnéni cesty zvenci pro opravnéné
uzivatele
» Zabezpeceni int. sluzeb pro vnitrni uzivatele
> antivirova kontrola, centralni firewall
> bezpecCna e-mailova posta — antispam, SPF record, ...




Sprava zabezpeceni

» Za bezpecnost je v organizaci vhodnée stanovit
osobni odpovednost
- nikdo neposkytne prihlasovaci udaje tretim osobam
- kazdy je zodpovedny za sva prenosna zarizeni
(malware)
> 0soba nevynese z organizace tajné dokumenty
- do site Ize pripojit pouze autorizovana zarizeni

» Nutny kvalitni dohledovy a sankcni system




Hierarchie spravy

» Spravu sité musi mit na starost POUZE jeden
clovek, ktery ma prehled o aplikovanych metodach
zabezpeceni, ne 5 lidi, kteri nevi o planech a
akcich druhych.

» Je samozrejmeé mozne sverit ostatnim dilCi ukoly,
avsak je nutno dbat na to, aby kliCove prvky
ovladal pouze spravce.




Pasivni utoky

» ,odposlouchavani “ dat - cilem ziskat
nezverejnovaneé informace, které lze zneuzit

» monitorovani provozu - analyzy takto
provozovanych kontaktu




Aktivni utoky

» modifikace dat
» vytvareni falesnych dat

» aktivnim utokum nelze 100% zabranit, ale lze
je na rozdil od pasivnich utoku snadnéji
detekovat




Firewall

» Soubor opatreni (realizovany urcitym HW a SW),
ktera zabezpecuiji sit proti neopravnénému
pristupu zvenci a proti uniku informaci
° umoznuje rizeni pristupu uzivatele z vnéjsi i vnitrni site
> nastaveni pristupovych prav
- odfiltrovani nebezpecnych sluzeb
- zablokovani nepratelského mapovani vnitrni sité
- audit legalnich a nelegalnich operaci

» Zajist uje bezpecnost pri vstupu nebo vystupu do
| ze sité

» PIni funkci filtru - rozhoduje o tom, co a kam
bude pres néj propusténo




Sifrovani

» PocitaCovy nastroj pro zajisteni bezpecnosti na pocitacove
Siti

» Kli¢ - doplnkova informace, pomoci ktere odesilatel
zpravu Sifruje a prijemce desifruje

» konvencni Sifrovani (se symetrickym klicem)
- odesilatel i prijemce pouzivaji stejny kli¢, problém - distribuce
sdileného klice
» Sifrovani s verejnym klicem
- snazi se resit problematiku distribuce kli¢u
- na strané odesilatele a prijemce se pouzivaji odlisné klice (verejny
a soukromy)

- verejny kli¢ je volné k dispozici vSem zajemcum (odesilatelim)
- zprava zustane Citelna pouze pro majitele soukromého klice




Priklad bezpecnostniho SW
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